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Uvodni slovo

Vazeni ¢tendri,

Ve Ctvrtém Cisle Zpravodaje Centra vypocetni
techniky se zaméfujeme na aktuality ve svété IT,
které se Vas pfimo ¢ nepfimo dotykaji.
Pfedstavujeme zde mimo jiné koncepci nového
Portdlu UP, vracime se k systému jednotného
pfihlaseni, vysvétlujeme elektronicky index a
vénujeme se probihajicim zménam v provozu
internetu na kolejich UP. V okénku vénovaném
technologiim pak seznamujeme se systémem
spravy identit na UP, ktery tisSe Fidi vSech 30 tisic
uzivatelskych ucta.

Doufame, Ze Vas predstavovand témata zaujmou a
zpestfi volné chvilky. Prejeme Vam krasné léto a
mnoho zazZitkG. S nové nacerpanymi silami se
sejdeme v zafi u dalSiho Ccisla Zpravodaje. Za
redakéni tym Centra vypocetni techniky,

David Skoupil

reditel CVT
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Elektronicky index

V poslednich letech jsme svédky prenosu velkého
mnozstvi dat z databdzi vedenych v tisténé podobé
do databazi
leckde najdeme informace uloZzené jak v pavodni

elektronickych. Ztohoto divodu
papirové podobé a i v novéjsi, elektronické.
Nicméné, evidovat vSechna data takto duplicitné je
jiz celkem neefektivni, proto vétSina registrl
pfistupuje v posledni dobé k moZnosti uchovavat
sva data pouze elektronicky. Od zafi 2017, tedy od
zaCdtku zimniho semestru, se i Univerzita
Palackého pripoji k tomuto feseni a spusti novinku
v podobé Elektronického indexu, coz znamena

definitivni konec toho klasického, papirového.

Pokud Vas pravé ted zasdhla vina nostalgie a
kterak
driite vruce svUj

vzpominek, stojite pred kabinetem

vyucujiciho, modry index,

vérného prlvodce studiem, a doufate, Ze si
stihnete nechat zapsat znamku pred odjezdem
vlaku, ktery Vas ma unaset vstfic zaslouzenému
odpocinku a krasnym letnim mésiclim, tak si tu
chvilku patfi¢né uZijte — je to naposled. Ted se ale
spolu pojdme podivat na to, Ze moZnost vést
znamky studenta ze zkousek, kolokvii a zapoctu
pouze v elektronické podobé ma své nesporné

vyhody.

Jisté jste jiz zaznamenali moZnost stahnout si do
svého chytrého mobilu UPlikaci pro studenty
Univerzity Palackého. A od zati 2017 budou mit
podobnou aplikaci pfimo ke STAGu k dispozici i
vyucujici. Coz znamena nejen Usporu casu vsech
zUcastnénych stran, tedy vyudujicich, studentl i
studijnich referentek, ale také tim zcela odstranime
situace, kdy jsou znamky odlisné zadany ve STAGu
a jinak zapsany vindexu. ZkousSejici ma totiz
s touto aplikaci moZnost zadat zndmku do STAGu
okamzité po prezkouseni ze svého chytrého
telefonu ¢i tabletu. Toto feSeni je v neposledni
fadé jisté i krok smérem k minimalizaci moZného
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zneuziti, nebot Urovern zabezpedeni

bude v pripadé
elektronického indexu jisté vyssi, nez tomu bylo u

proti
neopravnénym zasahlm
podoby papirové. Rizika jsou zde nepochybné
pfirozené pritomna, presto, pokud se budete fidit
zasadami bezpecného chovani, lze je eliminovat na

svvs

portdlu UP  zabranite vlastnim

bezpeénym chovanim, proto nenechavejte mobil ¢i

predevsim

tablet na verejnych mistech bez dozoru, budte
peclivi pfi VaSem odhlasovani, ¢asto provadéjte i
zménu Vaseho hesla. Pokud pouzivate UPlikaci, je
urcité vhodné mit alespon zakladni zabezpeceni
pristupu k mobilu (otisk prstu, unikatni ¢iselny kod,
apod.).

Veskeré zmény ve STAGu jsou plné auditovany a
jsme proto schopni kdykoli zjistit, zda, a také kdy,
ve STAGuU pfi zadavani znamky probéhla jakakoli
zména. VSechna data zanesend do STAGu jsou
navic pres dalkovy pfristup zdlohovana na datova
Ulozisté CESNETu, tedy jsou bezpecné ulozena i
mimo servery a diskova pole Univerzity Palackého.

Socialni sité CVT

Zhruba pred pll rokem jsme spustili facebookové
stranky Centra vypocetni techniky, na kterych

uzivatele informujeme o chystanych vypadcich
sluzeb, ale i o neocekavanych nehodach. Cilem této
se dale SirsSi akademické

stranky je otevrit

verejnosti.

UZivatelé maji moZnost nas zde kontaktovat se
svymi dotazy. Zaroven se tento informacni kanal
osvéddil ke zjistovani vypadk( bezdratovych siti na
kolejich, kdy studenti takfka ihned po zjisténi
zavady kontaktovali nase pracovniky.

Paralelné s facebookovou strankou funguje témeér
rok i Twitter CVT.



https://www.facebook.com/itupol.cz/
https://www.facebook.com/itupol.cz/
https://twitter.com/itupol
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Single Sign-On

S pfichodem novinky v podobé elektronického
indexu je jisté na misté vénovat par tadek i
systému jednotného prihlaseni, tedy Single Sign-On
(SSO) platformy Shibboleth, ktera prinese moznost
uzivatele prihlasit se na jednom misté (na jedné
webové strance) do celé rady raznych aplikaci. Sice
jsme Vas o SSO informovali jiz v minulém C(isle
zpravodaje, ale za téch nékolik mésicl doslo i zde k

posunu a na SSO se napojuji dalsi aplikace UP.

Jako prvni jsme pod SSO zaradili systém STAG.
Pokud jste se tedy chtéli od druhého kvétnového
tydne pfrihlasit do STAGu, byli
presmérovani na stranku jednotného pfrihlaseni.

jste nejprve

@ portal ‘ 1 pomc [ B Kalen: | B Poita | @ Centn } 3 centn ‘ B Jakps [ < Sezna | B zprave | {

&< - 0O & Univerzita Palackého v Olomouci [CZ]  idp.upol.cz/idp/profile/SAML2/Redirect/SSOsjse:

Jednotné prihlaseni

Univerzita Palackého v Olomouci
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Uzivatelské jméno

Heslo

Po zadani uzivatelského jména a hesla mate nyni
moznost pres SSO navstivit nejen STAG, ale i
bibliografickou databazi OBD nebo LMS Moodle.
Dalsi aplikace, jako napftiklad koleje a menzy,
DYNAS a HelpDesk
pfipojime k ostatnim do ostrého spusténi SSO, jez

cestovni prikazy, nebo
planujeme také na zacatek zimniho semestru, tedy
v zari 2017. Jediné, co nebude do SSO zahrnuto ani
pfi plném provozu, je pristup do e-mailové
schranky, pfistup do SAPu a pfistup studijnich

referentek ke STAGu, a to z divodu zabezpedeni.
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Zasady bezpecného chovani

Vzhledem k témto dvéma zasadnim zménam, tedy
elektronickému indexu a systému jednotného
pfihlaseni, je rozhodné namisté pfipomenout si
predevsim zasady bezpecného chovani, abyste
zamezili moinému zneuZiti Vaseho uctu. Proto
méjte prosim na paméti, Ze pokud se potiebujete
dostat v prostredi univerzitnich aplikaci kambkoli,
méli byste k tomu vZdy pouZivat pouze svij vlastni
ucet. Prihlaseni do Vaseho uctu dale provadéjte
pouze na vlastnim pocitaci ¢i notebooku, nikoli na
pocitaci, ktery je bézné dostupny Vam nezndmym
lidem (studovny, internetové kavarny, pocitace
v hotelovych lobby, apod.).

PfedevSim vdnesni dobé bychom vsobé méli
vypéstovat takové ndvyky pfi pouzivani modernich
technologii, které ndm zaruéi alesponi nami
ovlivnitelnou miru ochrany dat. A paklize vyse
uvedené vidy dodrzujete, pracujete jen na svém
pocitaci a ze svého Uctu, nezapomernte se nakonec
z aplikaci nejen odhlasit, ale také zavfit vSechny
prohlizece, jez mate otevieny, tedy i ty vjinych
oknech. Pokud byste tak neucinili, zistanete pres

SSO systém stale prihlaseni.

A zavérem lze jeSté pfipomenout - nereagujte na
jakékoli emaily, které vypadaji, Ze pochdzeji zUP a
pozaduji po Vas zaddni uZivatelského jména a hesla
do webovych stranek. Jedna se vidy o podvrhy, tzv.
phissing. Univerzita Palackého takovéto vyzvy
uzivatellm nikdy neposila a posilat nebude.

Portal UP v novém

Aby téch zmén nebylo malo, chystdme pro Vas,
tedy uzivatele pocitaCové sité Univerzity Palackého,
v zafi 2017 kromé vyse uvedenych novinek také
novy Portal UP. Pokud mate pocit, Ze toho na Vas

chceme nalozit pfilis, vézte, Ze je to nezbytné nutny
krok.
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Pivodni Portal UP wvyuZivd technologie i styl

webového rozhrani, jez byly zastaralé jiz pred
nékolika lety. Prevaiuje vném monoliticka
struktura,

z hlediska bezpecnosti a web momentdlné neni ani

technologie jiz neni podporovana
responzivni, coz mda za nasledek nekomfortni
zobrazovani stranky na chytrych telefonech. Nejen
to by mél novy Portal UP zménit. Jeho moderni
podoba bude vystavéna tak, aby uzivateli co

nejvice zpfijemnila pobyt na této strance, aby byla

prehledna a bez komplikované navigace.

Jak muzZete vidét z obrazku, snaZili jsme se nové
prostfedi webu vizudlné pfribliZit systémim, se
kterymi prichazite do kontaktu a které dlvérné
znate, jako je napfiklad hlavni menu Windows 10
nebo prostredi Vaseho chytrého telefonu. Pres
jednotné pfihlaseni se tedy od zafi 2017 dostanete
do nového Portdlu UP, kde budou jednotlivé
aplikace a funkce zastoupeny samostatnymi
dlazdicemia pro kazdého uZivatele bude v nabidce
jedine¢na sada aplikaci podle prdv jeho pfistupu.
Pozadované aplikace mlzete i vyhledavat pomoci
vyhleddvaciho okénka, na jaké jste

z prostiedi béznych internetovych vyhledavacl, a

zvykli

navic pfimo v ném budete nové moci vyhledavat i
kontakty na pracovniky Univerzity Palackého.

Informace z Centra vypocetni techniky

Do takto nalezenych vizitek se pfenesou standardni
informace z univerzitnich informacnich systémd,
osoby,
telefonni spojeni nebo i misto a Cislo kancelare,
kde dotycny sedi. A pokud budete mit ¢as a chut,
mUzZete si ve své vizitce vyplnit i Udaje o Vasem

snadno tak zjistite e-mail konkrétni

odborném rlstu, Clenstvi, aktivitach, vyplnit
konzulta¢ni hodiny anebo tfeba nahrat fotografii,
kterou budete moci upravit ¢i ofezat pfimo na

misté.

Novy portal UP bude oficidlné spustén na zacatku
akademického roku 2017/2018. Chceme pro Vas
vytvofit ndstroj, ktery budete moci dynamicky
aby
svij

ménit dle svych aktudlnich potreb tak,
kazdy
jedine¢ny, osobity Portal, prfizplsobeny presné

v kone¢né podobé mél uzivatel
jeho pozadavkim. Mlzete si pridavat, odebirat a
rzné stéhovat Vase dlazdice, ale také budete moci
libovolné ménit jejich velikost. A co kdyZ téch zmén
udélate prilis? Nastésti myslime i na to, a proto pro
Vas bude pfipraveno kouzelné tlacitko ,vratit vse
do plivodniho nastaveni”. Komu by se zastesklo po
starém Portdlu UP nebo ze zacatku potieboval
funkcionalitu, ktera jesté nebyla prevedena, bude
zde po prechodny cas k dispozici odkaz, ktery Vas
do puvodniho Portalu pfesméruje.

Mj profil

Do plvodniho nastaveni
Editovat dlazdice

Odhlasit =

English

Pokud se Vam nechce cekat do zari nebo se chcete

podivat nasim vyvojarim pod ruce, navstivte odkaz
portalbeta.upol.cz.



https://portalbeta.upol.cz/
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Ackoliv se momentdlné dostavdme do zavérecné
faze vyvoje nového Portalu UP, neznamena to, Ze
nepremyslime nad jeho dalSimi vylepSenimi. Na co
se budete moci v budoucnosti jesté tésit? Tak tfeba
na upozornéni na ¢ekajici poZadavek v dynamickém
nakupnim systému, neschvdleny cestovni pfikaz a
mnoho dalsiho, o ¢emz si budete moci precist
v dalsich cislech naseho zpravodaje.

KolejNet

KolejNet je systém, ktery byl na kolejich Univerzity
Palackého zaveden ve druhé poloviné 90. let, a to
jako obranny mechanismus pred Zivelnou aktivitou
studentd vramci pripojeni kinternetu. Soucasti
tohoto systému byla nutnd registrace pocitace,
umoznujiciho pfipojeni k internetu. Dale jste byli
nuceni dodrZovat datové limity pro download i
upload na urcité obdobi a vptipadé
prekroceni jste neméli na pfipojeni kinternetu

jejich

pravo.

Situace se ale za posledni desetileti existence
KolejNetu zménila. Jednak jiz dnes vlddneme
dostatec¢né vysokou sitovou kapacitou ale zejména
nastroji a technologiemi, které nam umoznuji
hlidat
uZivatele,

sitovy tok centrdlné. DokdZzeme tedy
ktefi podle pravidel,
detekovat na dalku a také je na dalku omezit i

se nechovaji

zablokovat.

Proto mlizeme sméle fici, ze KolejNet jiz splnil svou

historickou roli a sprava sitového pfipojeni

kinternetu, poskytovand vramci ubytovacich
sluzeb na kolejich Univerzity Palackého, tak muze
prejit pod Centrum vypocetni techniky UP, které je
z technického hlediska schopno sitové pfipojeni
naddle spravovat bez viditelnych omezeni pro
studenty. V prlibéhu jara se postupné od KolejNetu
byly

odpojeny na konci mésice ¢ervna tohoto roku. Od

vypinaji jednotlivé koleje. Ty posledni

této doby je konec umélému omezovani studentl
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Produkty a technologie

Univerzity Palackého v moZnostech pfipojeni
k internetu na jejich kolejich.
e
o
b4
e oy \./
>

Identity management
system

Na univerzité Palackého mame bezmala 30 tisic
uzivatelskych uctd.

Kazdy rok ndm s novymi studenty prvnich ro¢nik(
dalSich 5 tisic pfibude a zhruba stejné mnoiZstvi
uctd je ukoncéeno. Co se stane kdyZ je zapsan do
STAGu nebo do SAPu
zaméstnanec? To je ukol, ktery fesi Identitity

novy student novy

management system (IDM).

STAG a SAP jsou tzv. zdrojové systémy, ve kterych
UP eviduje studenty a zaméstnance. Ukolem IDM
je zafidit, aby uZivateli byl zaloZen ucet, portdlové
jméno a heslo, emailovd adresa a spravny pfistup
do vsech informacnich systém( UP. Mezi systémy,
které IDM obhospodaruje, patfi napfiklad Active
Directory, postovni schranky v programu Exchange,
ucet v Office 365, agenda identifikacnich karet
nebo fizeni pfistupu k WiFi Eduroam. IDM ma za
ukol i uklizet po uZzivatelich, ktefi UP opustili.
ukonéeni studia nebo

UZivateldm jsou po

zaméstnani nejprve omezena prava pristupu do

jednotlivych informacnich systém(. Po 150 dnech
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je uzivateli zcela zablokovan pfistup a po dalSich 30
dnech fyzicky smazana postovni schranka. PouZita
emailova adresa vsak nesmi byt po dobu roku a pul
pridélena Zddnému dalSimu uZzivateli.

Velkou vyhodou IDM je, Ze veskeré zmény se
provadéji z jednoho mista a jsou velmi dobfe
auditovany. Snadno se tak zjistii, co se
s uzivatelskym uétem délo a pro¢, coz pfispiva
k rychlosti feSeni pfipadnych potizi.

IDM pamatuje i na bezpecnostni opatfeni. Pravidla

maji stanovena své ,chytré” limity detekujici
podezield zadani. Neumozni napfiklad automaticky
smazat vSechny uZivatelské uUéty nebo zablokovat
vSechny postovni schranky, a to i kdyby tento
pokyn prisel ze zdrojovych systém(. V takovychto
IDM vyhlasi upozornéni a vyzaduje
U vétsich

umoziuje také

pfipadech

rozhodnuti operatora. zésahl do
identit

simulac¢ni mad, kdy ukaze, jaké zdsahy se chystaji,

uzivatelskych zapnout

aniz by je ve skutecnosti provedl.

A jak to bylo pred IDM? Jednotlivé systémy si
preddvaly data pomoci tzv. datovych pump. Udaje
o uzivatelich $la z jednoho systému do druhého,
z druhého do tretiho atd. Sprdvné nastaveni vsech
systém tak trvalo nékolik dnli a béda, aby néktera
Pak bylo
dohledavat, jakd data prfenesena byla a jakd ne a

pumpa zhavarovala. nutno rucné

sjednavat napravu.
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Ostatné ne vse mame napojeno na IDM, konkrétné
stravovaci a ubytovaci systémy SKM na integraci
teprve Cekaji.

Servisni tyden CVT

Tak jako kazdy rok i letos
pldnujeme na prazdniny
CVT.
internetové

servisni tyden

Vypadky
konektivy lze ocekdvat v 4
patek 28. 7. 2017.
V tomto dni budeme
provadét vymény a
upgrade sitovych
smérovadl paterni metropolitni sité. Vypadky tak
budou mit veskeré systémy, zavislé na sitové
infrastruktufe, tedy od pevnych telefonnich linek,
pres vSechny informacni systémy az po webové
stranky univerzity. Pfeneseme se tak na chvili zpét
v Case do zacatku devadesatych let, kdy na UP

neexistoval internet.

V tydnu od 31. 8. 2017 pak budou probihat dalsi
servisni prace na serverech UP. Vypadky tak
mohou postihnout vétsinu informacnich systéma.
Nebude vSak dochdzet k vypadkdim konektivity a
servisni prace neovlivni provoz SAPu.

Divodem téchto odstdvek je nutnost uprav
virtualizacniho prostfedi, tedy presuny virtualnich
serverl mezi jednotlivymi hypervizory, pfipadné
Uprava ovladacl, aktualizace a dalsi prace, které

nelze provadét za chodu.

Cilem servisniho tydne je, aby nase IT prostrfedi
bylo pfipraveno na zvladani naporu pfistiho
akademického roku. Prosim, drite nam palce, at se
vSe podafi a soucasné omlouvame za pripadné
komplikace, které by vam vypadky mohly pfinést.
Pfedpokladany rozpis praci uvadime zde, data i
Casy se vSak mohou operativné ménit.



https://portal.upol.cz/wps/myportal/Home/Welcome/!ut/p/c5/04_SB8K8xLLM9MSSzPy8xBz9CP0os3gPdxNXd0dLAwOLsBA3AyOXYB__YHc_A_dAI30_j_zcVP2CbEdFACEgnjc!/dl3/d3/L2dBISEvZ0FBIS9nQSEh/
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Obnova a modernizace IT
struktury UP

V rdmci Operacniho programu Vyzkum, vyvoj a
vzdélavani (OP VVV) byl vybran i projekt Univerzity
Palackého zaméfeny na nezbytnou obnovu a
modernizaci stavajici IT struktury UP. Soucasna
centrdlni IT infrastruktura je totiZz poddimenzovan3,
jednotlivé informacni systémy byly pofizovany
podle aktualnich potfeb a byla casto prehlizena
jejich systematickd podpora. Informacni systémy
Skoly jsou v dusledku toho ¢asto provozovany na
nevyhovujici serverové infrastrukture, kterd jiz
kapacitné nestaci stdle se zvysujicim narokim
téchto sluzeb. Proto v ramci tohoto projektu dojde
ke generaénimu upgradu serverli a siti v jiz
existujicich datovych centrech na tf. Svobody a
v lokalité Terezidnské zbrojnice a k jejich propojeni
do jednoho fault-tolerant systému. Po tomto
zadsahu budou moci byt obnoveny aplikace a
agendy Skoly bez ztraty dat i v pripadé totalniho
vypadku ¢i zni¢eni jednoho z datovych center.

V rdmci projektu bude toto feSeni doplnéno o nové
zbudované datové centrum v Olomouci — Holici.
Svou vzdalenosti od zbyvajicich datovych center tak
bude predstavovat dilezity prvek stability. Nové
vybudované datové centrum by mélo poskytnout
nezbytnou zdloZni kapacitu jak v oblasti datovych
ulozist, tak aplikaéniho vykonu.

DuleZitou soucasti projektu je také zabezpeceni
proti kybernetickym hrozbam, kdy si klademe za cil
vytvofit ucelenou sadu takovych bezpecnostnich
prvk(, diky kterym budeme schopni hrozby
detekovat jiz na drovni sitového spojeni a na
zakladé heuristik a samoudicich se systémui
bezpecnostnim hrozbam také aktivné predchazet.
Posledni  ¢ast

projektu se zaméfuje na

infrastrukturalni posileni a modernizaci vybaveni

Na horizontu

nékterych fakult s ohledem na rychlost a
modernizaci propojeni v ramci metropolitni sité,

roz$ifeni WiFi siti a lokalnich datovych ulozist.

OPERACNi PROGRAM
VYZKUM, VYVOJ A VZDELAVANI

EVROPSKA UNE
Evropské strukiuraini a investiéni fondy
Opsrani program Vyzkum, vivo) a vzdsidwani

Nas v Centru vypocetni techniky UP velice tési, Ze
se i diky tomuto projektu podafi celkovou IT
strukturu  univerzity posunout na horizont
soucasného technologického pokroku a umozni
dalsi

fizeni

nam tak poloZzit pevné zaklady pro
dlouhodoby

kvality a podporu studijnich programd. Je nutno si

rozvoj strategického fizeni,
totiz ptiznat, Ze nejcennéjsSim aktivem moderni
instituce jsou data, kterd je ale také nutno
spravovat, zabezpecit a umoznit knim efektivni

pristup.




