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VazZeni Ctenafri,

dostava se Vam do rukou dalsi Cislo Zpravodaje
Centra vypocetni techniky. Rok 2017 bude ziejmé
prvni z fady let bohatych na zasadni zmény. Vedle
pfirozeného rozvoje IT systém(, vynuceného
generacni vyménou hardwarovych i softwarovych
technologii, se na nds vali velka lavina legislativnich
zmén, které maji mnohdy zasadni dopad na IT
systémy.

Vazeni uzivatelé, dovolte mi, abych Vam do letniho
semestru popfadl mnoho pracovnich, studijnich i
osobnich Uspéchl. Pevné vérim, Ze se se vsemi
technologickymi a procesnimi vyzvami vyrovname
se cti.

Za redakéni tym Centra vypocetni techniky,

David Skoupil
feditel CVT
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Nové IT vyzvy (nejen)
v roce 2017

Soucasnd doba je velmi turbulentni a rada

technologickych, organizacnich i legislativnich
zmén velmi vyrazné dopadd na IT systémy a
procesy na univerzité. Lofisky rok ndm pfinesl
zejména novelu vysokoskolského zakona, kterd
s sebou nese zasadni rekonstrukci studijni agendy
s vyhledem na zavedeni instituciondlni akreditace.
Bude tfeba vybudovat zcela novy informacni
systém pro fizeni kvality na UP. V rdmci sniZeni
,papirovani“ mame moznost dorucovat vybrané
pisemnosti studentlim v elektronické podobé.
Novy vysokoskolsky zakon také nové na nékteré
univerzitni procesy aplikuje tzv. spravni tad. To
bude mit bezpochyby dopad nap¥. na elektronickou
prihlasku ke studiu, vyfizovani rliznych Zadosti a
vydavani rozhodnuti. Redime moZnost komunikace
prostfednictvim datovych schrdnek, povinnosti je
vést elektronickou spisovou sluzbu. V platnost také
vstoupilo nafizeni Evropského parlamentu elDAS o
elektronické identifikaci. Toto nafizeni jiz plati a je
vymahatelné, i kdyZ ani narodni legislativa na to
neni pfipravena. Pfindsi zmény v oblasti digitalnich
podpist, digitdlnich peceti a casovych razitek, které
je organizace povinna pouzZivat v elektronickém
styku. ,Na spadnuti“ je dale evropské nafizeni
GDPR, tykajici se ochrany osobnich udajl, jehoz
dopad do vnitfnich procesi UP jesté neni plné
také
rekonstrukce Centralniho registru smluv UP s

zndm. Od lonska se intenzivné fesi

napojenim na narodni registr, ve kterém jsou

povinné zvefejilovany veSkeré smlouvy a
objednavky s hodnotou nad 50 tisic korun. K témto
zasadnim vyzvdm se pridavaji drobnosti typu
DPH,

zmény v registru docentl a profesorq, elektronické

povinnosti odevzddvat kontrolni hldseni
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evidence trzeb a dalsi.

Tyto a dalsi vyzvy, které musime feSit v ramci
Centra vypocetni techniky, jsou vétSiné béznych
uzivatelll skryté. A co nas tedy cekd v roce 2017
praktického? Nejvice viditelné pro studenty a
akademické pracovniky bude pravdépodobné
prihlaseni (tzv.
Shibboleth a
kompletni pfepracovani rozhrani portalu UP. Oboje

zavedeni systému jednotného

Single-sign-on) na platformé
by mélo byt pfipraveno na pfisti akademicky rok.
K tématlm se ve Zpravodaji jesté budeme vracet.

Nova bezdratova sit UPOL

Na Univerzité Palackého byla od poloviny roku
2016 spusténa nova bezdratova sit nazvana
jednoduse ,,UPOL". Tato sit doplnila stavajici Wi-Fi
sit Eduroam a postupné by méla nahradit polo-
oficialni, ale presto hojné pouzivanou sit UPOL-
GUEST.

Duvody k zavedeni sité UPOL byly dva. Jednak mezi
uzivateli roste potieba jednoduchého a rychlého
pristupu k internetu — kontrola e-mail(i, prehled
prispévkl na Facebooku, zjisténi predpovédi
pocasi, vyhledani jizdniho fadu apod. Déle je patrny
dramaticky nardst poctu a druhové rozmanitosti
mobilnich zatizeni. Dnes jiz témér kazdy uzivatel
vlastni notebook, tablet nebo alespon chytry
telefon s ptipojenim k Wi-Fi, nemluvé o chytrych
televizorech, hernich konzolach a dalSich
vymoZenostech z fise loT (internet of things).
Pfipojeni k internetu pres Eduroam je v téchto
pfipadech mnohdy problematické a zbyte¢né
komplikované. Pocitacova sit Eduroam totiz jednak
vyzaduje specialni nastaveni pocitace nebo
mobilniho zatizeni, jednak se k ni uZivatelé musi
prihlasovat svym portalovym uZivatelskym jménem
a heslem.

Nové zavedena sit UPOL zavadi mozZnost podstatné
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»volnéjsiho” Wi-Fi pfipojeni k internetu, bez
nutnosti slozitého nastavovani pocitace nebo
mobilniho zafizeni. UZivatel zadava pro ptihlaseni
jen heslo, které se dozvi na portale UP v zdlozZce
Sluzby / Pfipojeni k Wi-Fi. Heslo se bude ménit
kazdy semestr.

V ¢éem je tedy ,hdacek” a jaky je rozdil mezi siti
upPOL?
plnohodnotné pfipojeni do

Eduroam a Eduroam predstavuje

akademické sité
Univerzity Palackého. Z Eduroamu mize uzivatel
plné pristupovat k licencovanym elektronickym
databazim a informaénim zdrojim, sitovym
klientdm SAPu, STAGu a

chranénym univerzitnim zdrojim. Naproti tomu sit

tiskarnam, dalsim
UPOL je uréena pouze jako rychly a jednoduchy
pfistup k internetu zcela mimo infrastrukturu UP.
To je zajiSténo tim, Ze po pripojeni do sité UPOL je
uzivateli prifazena internetovd adresa mimo
univerzitni rozsah. Soucasné plati, Ze pristupova
rychlost na siti UPOL mlzZe byt omezena a sitovy
provoz

maze byt z bezpecnostnich dlvodu

monitorovan.
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Vyse uvedené snimky obrazovky chytrého telefonu

prakticky demonstruji, jakou IP adresu telefon

ziska pfi pfipojeni do sité Eduroam (vlevo) a UPOL

(vpravo).
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UPlikace — studium na
dosah ruky

Koncem bfezna 2016 byla spusténa nova mobilni
aplikace nazvana UPlikace. Na konci roku se pak
tato aplikace dockala nové verze. Cilem UPlikace je
umozZnit studentdm spravovat své studium v
systému STAG ptfimo z mobilniho telefonu s
operacnim systémem Android. Student v aplikaci
nalezne svlj denni prehled, rozvrh, prehled
vysledkl zkouSek, prehled termin( zkousek a
seznam kvalifika¢nich praci. Velky zajem je vsak
predevSim o aktivni funkce UPlikace, zejména
moznost zapsat se na zkousku a moznost nastavit

hlidani termint zkousek.

V soucasnosti UPlikaci vyuziva skoro Ctvrtina vsech
studentd UP. Jejich ohlasy jsou vesmés pozitivni.
Aplikaci vyviji absolvent Univerzity Palackého Lukas
Novak, ktery pred nékolika lety naprogramoval
aplikaci pro Menzu.

Aplikace je neustadle rozvijena. Mezi nejnovéjsi
funkcionality patfi napf. widget, ktery si uZivatelé
mohou umistit na plochu svého telefonu, zobrazeni
seznamu studentd zapsanych na pfedmétu nebo
podpora pfistupu uditelim. Na dalsi rozvoj se
muzZeme tésit i v roce 2017.

RECENZE

Na Google Play uc¢tu univerzity se mize UPlikace
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pochlubit vice nez 5500 stazenimi a hodnocenim
4,9. Univerzita Palackého poskytuje tuto aplikaci
svym studentdm zdarma.

Socialni sité CVT

facebook

V lofiském roce Centrum vypocetni techniky

spustilo vlastni facebookové strdnky, na kterych

uzivatele informujeme o chystanych odstavkach
sluzeb, ale i o neocekdvanych vypadcich. Cilem
téchto

akademické verejnosti

strdnek je zejména oteviit se Sirsi

pomoci komunikacnich
kanall, které uZivatelé béiné pouzivaji. UZivatelé
maji moznost nas zde kontaktovat se svymi dotazy,
pfipominkami nebo naméty. Pokud se vam stranky

CVT libi, dejte nam ,,lajk”.

Paralelné s facebookovou strankou funguje témér
rok a pal i Twitter CVT.

VPN

Pocitacova sit Univerzity Palackého obsahuje fadu

zdroji a systém(, které nejsou dostupné
z internetu. Pokud zrovna cestujete nebo
upfednostiiujete praci ¢ studium z pohodli

domova a presto potfebujete mit pfistup k

univerzitni pocitacové siti, mate moZnost se
pfipojit prostfednictvim sluzby VPN (Virtual Private
Network). Ta umoZnuje virtudlné vstoupit do
pocitacové sité UP témér z kazdého mista na svété
a pracovat stejné plnohodnotné, jako byste byli
pfipojeni kabelem nebo Wi-Fi siti Eduroam v
prostorach UP - napt. na fakulté, na kolejich nebo
v knihovné. MUzete tak pfistupovat k databazim a

informacnim systémam, jejichZ uZiti je z licencnich

¢i bezpeénostnich dlivodl limitovano pouze na
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prostor Univerzity Palackého. Mezi takové sluzby
patfi zejména pfistup k placenym elektronickym
informacnim zdrojim, sdilenym diskim nebo
sitovym tiskarnam. Jediné pomoci sluzby VPN se
Ize z internetu dostat napf. k licenénim serveriim
(pro aktivaci Windows ¢i MS Office), ke klientlim
STAGu, SAPu, elektronické spisové sluzby a dalSim
systémim.

Smérovad
VPN

Smeérovac VPN

Pripojeni wirtualni
privatni sité

— =

Zabezpedtena
nebo skrytd sit

Zabezpeitena
nebo skrytd sit

zdroj: microsoft.com

K VPN se muZete pFipojit nejen na pocitacich a
noteboocich s Windows, macOS ¢i Linuxem, ale i na
mobilnich telefonech a tabletech s operacnim
systémem Android ¢i i0S. Nastaveni vaseho
zafizeni je velice jednoduché. Pfipravili jsme pro
vas nazorné a prehledné navody pro pfipojeni
k VPN na rlznych zafizenich. Manudly jsou k

dispozici na univerzitni Wiki.

Cely systém po technické strance funguje tak, Ze
vase zafizeni nejprve navdze spojeni s univerzitnim
VPN serverem, ktery ovéfi vase prihlasovaci udaje.
Jako prihlasovaci jméno pouZivate vaSe portalové
ID a heslo stejné jako k siti Wi-Fi. Mezi pocitatem a
druh tazv.

jsou

serverem se pak wvytvoli zvlastni

tunelového pfipojeni. V ném veskera

prochazejici data Sifrovana a chranéna proti
odposlechu béhem jejich prenosu. Nas server
pfichozi data rozsifruje a preda je dal. Zabezpeceny
pfenos dat je jednou z nespornych vyhod VPN.
Béhem VPN pfipojeni pouzivd vas pocita¢ IP
adresu, kterou dostavad pridélenu z adresniho

prostoru UP.



https://www.facebook.com/itupol.cz/
https://twitter.com/itupol
https://wiki.upol.cz/upwiki/Pristup_k_pocitacove_siti#N.C3.A1vody_k_VPN_p.C5.99ipojen.C3.AD
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Po pfipojeni k siti VPN se pocitac chova uplné
stejné jako by byl pfipojeny pfimo v siti UP.
Pfipojeni k VPN md pochopitelné i své negativni
stranky. Vzhledem k nutnosti tunelovani spojeni
vidy mirné poklesne prfenosova rychlost.
V prabéhu pfipojeni a odpojeni je také potreba
pocitat s tim, Ze budou pferusena navazana sitova
spojeni — napf. prehravani YouTube, stahovani
souborli nebo pripojeni ke vzdalenym plocham.
V neposledni fadé je tfeba si uvédomit, Ze pfi
pfipojeni pfes VPN se vas pocitaC stavd fakticky
soucasti sité UP a vesSkerd komunikace je tak
monitorovana

CESNETu.

bezpecnostnimi  prvky UP i

Microsoft Exchange

V minulém roce se univerzitni e-mailové schranky

zaméstnancl postupné prevedly do nového
systému elektronické posty Microsoft Exchange.
Tento systém ve spojeni s cloudovym FesSenim
Office365, kde jsou uloZeny poStovni schranky
studentd, predstavuje robustni hybridni reseni e-
maild na UP. Tato zména uZzivatellim pfinasi nové
moznosti prace s jejich elektronickou postou, nové
rozhrani,

jednotné webové moznost vyuZivat

osobni i tymové kalendare ¢i sdileni kontakta.

@5 Exchange

Microsoft Exchange vsak neni jen ndastroj pro
elektronickou postu. Lze jej vyuzivat i k organizaci
a planovani ¢asu, organizaci schlizek ¢i k planovani
a spravé ukoll. Exchange navic umoznuje sdileni
kalendart mezi uzivateli.

Pro plnohodnotny pfistup ke viem
funkcionalitim MS Exchange je tfeba wvyuZit

program MS Outlook, ktery je soucasti baliku MS

Office a je tudiz pro vSechny zaméstnance a

Produkty a technologie

studenty UP k dispozici zdarma na portale UP.
V pfipadé zaméstnancud je Office k dispozici i pro
instalaci na domacich pocitacich. K systému je vsak
mozno pfistupovat i z webu pomoci odkazu
owa.upol.cz. E-mailovou schranku Ize pomérné
snadno spravovat prostfednictvim  chytrého
telefonu (napf. z programu Gmail), u vyssich verzi
Androidu a iOS je moZno v mobilu pfistupovat i

k vlastnim a sdilenym kalendaram.

Microsoft Exchange je zkrdtka ndstroj, ktery
zlepSuje efektivitu prace a pomdha tak Setfit vas

cas.

Zapomnéli jste své prihlasovaci udaje
k vasemu uctu? Na helpdesk.upol.cz vam

je pomuzeme zjistit!

Informacni systém STAG

IS/STAG je zkratka pro informacni systém studijni
agendy. Jedna se o komplexni systém, ktery
pokryva administraci studia vSech student(, a to od
podani pfihlasky na univerzitu az po vydani
diplomu.

Tento systém je vyvijen na Zapadoceské univerzité
v Plzni a v soucasnosti jej pouZiva sedmnact kol
v Ceské republice. Z toho jedenact je
verejnopravnich vysokych skol ¢i univerzit, pét jsou
soukromé vysoké Skoly a jedna je wvyssi skola
odborna. Na Univerzité Palackého byl IS/STAG

zaveden v roce 2000.
Portal versus STAG

Velkda cast uzivatell nevi, jaky je rozdil mezi
STAGem a Portalem, coz ma casto za nasledek
miseni téchto dvou pojm0 napf. na Helpdesku.

VyreSeni snadného problému se tak mlzZe razem



https://helpdesk.upol.cz
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zkomplikovat.

Portal je webova aplikace, kterd poskytuje svym
uzivateldm jednotné a centralizované informace
pochdzejici z rdznych zdrojl. Portdl predstavuje
rozcestnik nejen ke STAGu, ale také k stravovacimu
a ubytovacimu systému a dalSim aplikacim. Vétsina
uzivatell pak pfistupu do informacéniho systému
STAG vyuziva pravé Portal.

7

Pt¥istup bez prihlaseni

Do STAGu
Portalu, konkrétné je mozné vyhleddvat kontakty,

Ilze nahlédnout bez pfrihlaseni do

nebo si lze v omezené mife prohlédnout odkaz
Studium a vyuka. Zde vSak naleznete pouze
informace, které jsou verejné dostupné,

nenachdzeji se tu Zadné osobni Udaje uzivatell.

7

Pristup po prihlaseni

Po pfihlaseni do Portdlu ziskaji uZivatelé pristup
k dalsim udajlm, které jsou specifické pro daného
uzivatele. Napftiklad pod odkazem Studium a vyuka
se objevi nova zalozka Moje vyuka nebo Moje
studium dle role vyucujici nebo student.

uzZivatelé mohou meénit

Autorizovani udaje

v systému, napf. ucitelé mohou vypisovat
zkouskové terminy, zadavat znamky. Studenti se
naopak mohou zapisovat na zkousky, ménit osobni
udaje ¢i mohou vyplnovat Udaje o své kvalifikacni

praci atd.
Pristup pres klienta STAGu

Klient STAGu je program, ktery vyuZivaji zejména

studijni oddéleni, dékanaty, rozvrhafi a jini
uzivatelé. Klient se uziva pro provadeéni slozitéjsich
administrativnich uUkond, které nejsou vyuZivané

velkym mnoZstvim uZivatel(.
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Prehled funkci

IS/STAG komplexné pokryva administraci studia. Je
proto rozdélen na nékolik zakladnich oblasti.

Oblast evidence studijnich programii a plani

Do této oblasti spadd zaddvani a editace studijnich
programt, kombinace studijnich oborl nebo také
navaznosti studijnich program(. Dale zde probiha
zaddvani a editace studijnich pland vcetné jejich

nasledné vizualizace.
Oblast evidence studenti

Jak jiz z nazvu oblasti vyplyva, probihda v této
oblasti kompletni evidence dat studenta, zapis
znamek, ale i vypisovani termini zkousek a

zapisovani se na né a priprava podkladl pro zapis.

Mimo jiné systém eviduje poplatky za studium,
poplatky za ptijimaci fizeni a stipendia. V ramci této
oblasti se pracuje i s diploma supplementy nebo
prenesenymi pfedméty z jiné univerzity.

Oblast evidence pfedmétii

Zadavani a editace sylabu predmétl nebo program
predmétu naleZzi do oblasti evidence predmétd.

Programem predmétu se rozumi pribéh semestru,

pozadavky k zapoctu a zkousce a literatura.

Oblast rozvrhu
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V ramci oblasti rozvrhu probihd zadani a editace

rozvrhu, sem ndlezi napf. kontrola kolizi,

vyhledavani udajli podle rlznych kritérii aj.
Rozvrhy je mozné zkopirovat na dalsi akademicky

rok.
Oblast zdapisu studentii na pifedméty

Tato oblast STAGu zastituje zapis predmétd, kdy si
kazdy student sestavuje individualni studijni plan
na pristi semestr z hotového rozvrhu predméta.
Studenti Lékarské fakulty se mohou zapsat na
rozvrhovy krouzek, ¢&imz si

zapiSi vSechny

rozvrhové akce v krouzku.

Kromé zapisu pfedmétu do této oblasti patfi také
oblast pfijimaciho fizeni, kterd se dale déli na
evidenci nastaveni

uchazedd, parametrd pro

pfijeti, automatické vyhodnoceni pfijeti atd.
Oblast evidence absolventii

Do této oblasti patfi napfiklad modul Absolvent,
ktery md na starost evidenci studentd, zadani
diplomové prace, vystaveni dokladl ke statni
zavérecné zkousce ¢i tisk dokumentl systémem
TeX (diplomy, diploma supplementy). Dale tato
oblast zajistuje vystup informaci o diplomovych

pracich do knihovniho informaéniho systému.

E-zdroje

Elektronické informacni  zdroje umoznuji

studentdim a akademickym pracovnikdim pfistup k
informacim z prednich svétovych odbornych
Casopisu, sbornik( a knih, které jsou usporadany

do strukturovanych databazi. Seznam dostupnych

databazi je uveden na webovych
strankach
Tyto databdze jsou uréeny vyhradné pro

akademické potreby a pfistup do nich je

licencovany. Studenti a zaméstnanci Univerzity

Témata cisla

Palackého vsak mohou tyto zdroje informaci

vyuzivat zdarma, nebot univerzita kazdorocné
investuje nemalé financni prostiedky pro ziskani

pfistupovych prav.

S licencovanymi zdroji je z velké casti moiné

pracovat pouze na pocitatich zapojenych
v pocitacové siti UP nebo prostfednictvim sité VPN.
Nékteré elektronické informacéni zdroje navic
mohou byt dostupné jen z nékterych fakult.
Vyjimku tvofi zdroje, ke kterym lze pfistupovat na
zakladé technologie Shibboleth z libovolného
pocitace. Pro pfistup k témto zdrojum staci
prihlaseni pomoci vaseho PortallD a platného hesla

do Portalu.
Scopus

Tato databaze patfi mezi nejvétsi bibliografické a

citatni databdze. Obsahuje ¢lanky z  velkého
mnozstvi odbornych casopisli napfi¢ takrka vSemi
védnimi obory. Scopus navic umoziuje uzivatelim
analyzovat vysledky vyhledavani a odhalovat tak

nové trendy védeckého vyzkumu.
Web of Science

Databdze Web of Science je online verzi znamé

databdze Science Citation Index, kterd byla
zaloZena jiz v roce 1964. Zajistuje pfistup k vice nez
12000 védeckych casopist, ¢lank( a knih z 256
védnich obor(. Nejstarsi zdroje jsou datovany
do pocatku 20. stoleti. K této databazi mulzete

pfistupovat pres Shibboleth.
Science Direct

Science Direct obsahuje ¢lanky, casopisy a kapitoly
knih z védeckych, technickych, medicinskych Cdi
v databazi

humanitnich obord. V soucasnosti

mUZete nalézt pres Ctvrt milionu ¢lankd.

ProQuest
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ProQuest je velka databdze pokryvajici velké
mnozstvi védnich oborl. Poskytuje dokumenty,
knihy, televizni ¢i radiové zaznamy, zavérecné
prace, ¢lanky z akademickych casopist a dalsi. Na
vytvareni databaze se podili zhruba 9000
vydavatell z celého svéta.

EBSCO

EBSCO je jiz vice nez 70 let velice cenny zdroj
informaci pro spolecenské a humanitni obory.
Soucasti jsou zdroje Academic Search Complete a
Business Source Complete.

Antivirova ochrana

Jak jste se mohli v minulém ¢isle Zpravodaje docist,
pocitacové viry, Cervi a dalsi malware predstavuji
jeden z nejbéinéjsich zplsobd, jak mQze byt vas
pocita¢ napaden a jak mohou neopravnéné osoby
ziskat pfistup k vasim soukromym datim.

Kazdy  nedostatecné  zabezpeleny  pocitac
predstavuje v pocitacové siti UP riziko nejen pro
svého uzivatele, ale i pro ostatni. MUZe byt snadno
infikovdn pocitacovymi viry nebo se stat snadnym
cilem pro hackery. Ti pak mohou zneuzit pocitac k
utokdm na jiné systémy v siti. Pocitacova sit UP je
sice do jisté miry chranéna pred utoky z internetu,
ale tato bezpecnostni opatifeni nemohou nikdy
Uplné zabranit utoklm a prlniku virG do sité UP.
Apelujeme proto na studenty a zaméstnance, aby
dostatecné  zabezpecili svlj pocitac pred
pocitacovymi hrozbami.

vews

Nejnutnéjsi zabezpeceni pocitace

o Pocitac¢ové viry mohou vznikat velice rychle,
stejné rychle mohou i mutovat. Vidy
pouzivejte antivirovy program a

nepodcenujte dlleZitost jeho aktualizace.

o Pokud vam vas pocitac ¢i mobilni zafizeni

nabidne moZnost aktualizace operacniho
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systému, co nejdfive tyto aktualizace
nainstalujte. Tyto aktualizace feSi existujici
bezpecnostni diry, které mohou ohrozit vase
zafizeni. Nezapomerite, Ze nové vydané
zaplaty okamzité analyzuji hackefi a z nich se
ve velké mife dovidaji o bezpecnostnich
dirach v systémech.

Méjte zapnutou branu firewall. Ta vytvari
ochrannou hrdz mezi vasSim pocitacem
a potencidlné skodlivym obsahem na
internetu. Firewall omezuje dle urcitych
pravidel osobam nebo programim pfristup
do vaseho pocitace.

Je potreba si dat pozor na to, jaké webové
stranky navstévujete. Neklikejte na falesné
zpravy na socialnich sitich, na neexistujici
slevy v obchodech apod.

Neotevirejte pfilohy z neznamych e-maila.

Stahujte jen nezbytné nutné programy.
Jakykoli software, ktery ma udajné zrychlit
vas pocitac, jej mlze spiSe poskodit.
Nereagujte na maily, které po vas budou
vyZadovat zadani pfrihlaSovacich udaja.
Univerzita Palackého ani Zadna jind solidni
organizace vam nikdy nebude zasilat vyzvy
k zadavani hesel.

PouZivejte netrividlni hesla, hesla si
pravidelné ménte. NepouzZivejte stejnd hesla
do vSech systému.

V neposledni fadé pravidelné zalohujte
vSechna vase dllezita data, a to na médium,
které neni trvale pfipojeno k vasemu pocitaci
(napf. na externi disk).
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Single-sign-on
Single-sign-on  (SSO), neboli také systém
jednotného pfrihlaseni, predstavuje moznost

uzivatele pfrihldsit se na jednom misté (napf. na
jedné webové strance) do celé tady rhznych
aplikaci. V dlsledku pak uZivatel mizZze pomoci
jednoho pfihlaseni vyuZivat vice sitovych zdroja.
Aby to celé fungovalo, musi rGzné aplikace tento
systém ,umét” a ,uzndvat”. A aby byl systém
SsO
bezpecnostnich a kryptografickych standardd.

bezpeény, musi splnovat celou fadu

Na UP jsme zhruba pfed rokem vsadili na SSO
zalozeném na platformé Shibboleth, coz je
otevreny internetovy projekt, ktery je vyuzivdn na
fadé univerzit. Jeho nespornou vyhodou je nulova
cena licence a Siroka komunitni podpora. Navic UP
jiz tento systém C¢aste€né vyuzivd pro pristup
k elektronickym zdrojam.

Shibboleth

V soucasnosti na UP postupné na SSO Shibboleth

napojujeme jednotlivé aplikace univerzitniho
informacniho systému. Jako prvni bude napojen na
SSO systém STAG, KREDIT a ISKAM (stravovaci a
ubytovaci systém). Tyto systémy predstavime
s novym autorizanim mechanismem pod novym
portalem UP cca v poloviné letniho semestru. Do
konce semestru bychom radi napojili na SSO dalsi
aplikace, jako napf. wiki, e-learningovy systém
Moodle, Helpdesk, bibliografickou databazi OBD,
cestovni pfikazy, DYNAS a dalsi. Spolu s novym
SSO  Shibboleth

k ostrému provozu od pfistiho akademického roku.

portalem bude pfipraveno

Do vétsiny aplikaci na UP se tedy budeme hl3asit
prostfednictvim jediné webové stranky. VSimnéte

si, Ze stranka je zabezpecena tzv. EV certifikatem,

Na horizontu

tedy v adresovém radku je zelené zobrazeno jméno
Skoly.
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Uzivatelské jméno

Heslo

Co na SSO nebude a proc

Single-sign-on na UP vSak nebude tak uplné
»single”. Stale zdstanou aplikace a systémy, které
na SSO napojeny nebudou a s jejich napojenim ani
Bude to
operacniho systému Windows (technicky prihlaseni

nepocitame. zejména prihlaseni do

do tzv. Active directory), které chceme

z bezpecnostnich ddvodd mit oddélené od
prihlaseni do jednotlivych webovych aplikaci. Ze
SSO

ekonomicky systém SAP a tézky klient STAGu pro

stejnych dlvodl na nebude napojeny
studijni referenty. S ptipojenim na SSO nepocitame
ani u nékterych zastaralych ¢ malo vyuZivanych

sluzeb.
A co Single-sign-off?

Posledni verze SSO Shibboleth umoZiuje vedle
jednotného prihlaseni i jednotné odhlaseni od
vSech sluzeb. Na UP vSak zatim tuto moZnost
implementovdanu nemame, nebot vedle zjevnych
vyhod pfindsi i fadu komplikaci. Apelujeme tedy na
uzZivatele, aby po ukonceni prace vidy zavreli
webovy prohlize¢ a odhlasili se od pocitace.




