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Uvodni slovo
Vazeni ¢tenafi,

do Vasich rukou se dostava prvni Cislo Zpravodaje Centra vypocetni techniky Univerzity Palackého,
ktery navazuje na prerusenou tradici informovani akademické obce v oblasti IT. Radi bychom se s Vami
do budoucna touto formou opét délili o vybrané novinky v oblasti informacnich technologii. Budeme
Vas informovat o déni v oblasti pocitacl, dostupnych IT sluZzeb i bezpeénosti. Pfineseme i informace o
tom, jaké zmény se déji ,pod kapotou” naseho univerzitniho informacniho systému a co se na nds v
nejblizsi dobé chysta.

Zpravodaj je uréen vSem uzivatellim univerzitni pocitacové sité a informacnich systém(. Pevné véfime,
Ze se ndm podafi vybirat a zprostfedkovdvat takové informace, které Vdas nejen zaujmou, ale navic i
zefektivni Vasi praci nebo usnadni Vase studium.

Za redakéni tym Centra vypocetni techniky,

David Skoupil
feditel CVT

Informace z Centra vypocetni techniky

IT HelpDesk — nova sluzba pro studenty UP

Centrum vypocetni techniky od nového akademického roku 2015/2016 zfizuje v prostorach Ustfedni
knihovny UP novou sluzbu pro studenty UP. Pocitacovy technik UP zde studentim poradi s instalaci a
konfiguraci notebook, tabletl nebo chytrych telefoni a jejich pfipojenim k univerzitni siti. Studenti
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se zde mohou informovat na funkcionalitu a vyuZiti jednotlivych sluZeb univerzitniho informacniho
systému jako napf. nastaveni posty, pripojeni k WiFi nebo nastaveni sité VPN. Pracovnik také pomuze
uzivatellm zmeénit heslo, poradi s tiskem na univerzitnich tiskarnach nebo s pristupem k odbornym
databdzim.

Pracovisté IT HelpDesku naleznete v ¢asopisecké knihovné v prvnim poschodi Zbrojnice. Provozni doba
je stanovena od pondéli do stfedy od 12:00 do 15:00 hodin, ve ¢tvrtek a patek pak dopoledne od 8:00
do 11:00 hodin. Provozni doba bude podle aktudlniho zajmu studentd upravovana.

Predstavujeme produkty a technologie

Office 365 — benefit uz i pro zaméstnance

Programovy balik Office 365, ktery byl doposud poskytovan

spole¢nosti Microsoft pouze student(im, je od zacatku roku 2015 u Ofﬁce 365

dostupny i pro vsechny zaméstnance UP.

V ramci této sluzby si zaméstnanci UP mohou zdarma a legdlné nainstalovat programovy balicek
Microsoft Office Pro aZ na 5 svych soukromych pocitacl (véetné tablet(i a chytrych telefond). Licence
na tento software jsou platné po celou dobu, po kterou trva zaméstnanecky pomér na UP a software
je dostupny k instalaci vzdy v nejnovéjsi verzi. Pfed instalaci nového balicku MS Office doporucujeme
odinstalovat predchozi verze, pokud jsou na pocitaci instalovany.

Kromé instalaci na pocitace je mozné v programu Office 365 vyuZivat i online verze zakladnich
kancelarskych aplikaci. Balik dale pfinasi mimo jiné aplikaci Skype pro firmy a cloudové ulozisté
OneDrive.

Pro ptistup k Office 365 je mozno pouzit pfimy odkaz https://portal.upol.cz/office365 nebo v portéle

UP po prihlaseni vyuZit rozcestnik na zalozce ,Sluzby”. Pro ptihlaseni do Office 365, prosim, pouZijte
vidy své portalové ID doplnéné textem ,,@upol.cz” a stejné heslo jako do portalu UP. (Pro uZivatele s
portalovym ID , novakj” tedy pouZzijte pfihlaSovaci jméno ,novakj@upol.cz”). Pozor, pro pfihlaSovani
do sluzeb Office 365 nepouzivejte klasickou emailovou adresu!

Podrobné a aktudlni informace naleznete na webové strance https://portal.upol.cz/info365.

Predstavujeme produkty a technologie

Doba cloudova — aneb kam s daty?

Vyznam dat v nasem béZném Zivoté neustadle roste. Namisto knih,
fotografii nebo audio a video nosi¢l mame mnohdy ,jen” soubory s
daty. Data proto chceme dostate¢né zabezpecit, ale pfitom je
potfebujeme mit neustale k dispozici. Obsah dat chceme chranit a
soucasné jej i sdilet.



https://portal.upol.cz/office365
https://portal.upol.cz/info365
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Klasické uloZeni dat na pevnych discich pocitacq, ,fleskach” nebo DVD discich uz davno neodpovida
jejich vyznamu a duleZitosti. Dnesni dobu proto ovlada fenomén cloudu. Pfi uloZeni dat do cloudu
nevime, kde data fyzicky jsou a ani nas to nezajima. Data svéfujeme odbornikiim a vime, Ze je o né
dobfe postarano, tedy Ze jsou zalohovana, zabezpecena a neustale dostupna.

Zakladni model cloudového uloZeni dat vychazi ze synchronizace soubor(l v jedné nebo vice slozkach
na disku pocitace do cloudu. Data jsou tak uloZena jednak v pocitaci, kde s nimi miZeme pracovat i
kdyZ nejsme pripojeni k internetu, a dale v internetovém cloudovém ulozisti. Pfi pfipojeni pocitace
k internetu se obé ulozisté mezi sebou synchronizuji.

Prakticky to pfinasi nékolik vyhod. Data mame jednak vZdy bezpecné uloZena a v pripadé selhani
pocitate o né neprijdeme. Dale je mozno s cloudem synchronizovat vice zafizeni (napf. pocitac a
notebook) a systém pak automaticky udrzuje stejné kopie dat na vSech zafizenich. Odpada tak napfr.
kopirovani souborl na notebook a zpét. K datim se dale dostaneme i z mobilnich zafizeni nebo
z internetové stranky prislusného cloudového ulozisté. V neposledni fadé mizeme vybrana data sdilet
s ostatnimi uZivateli.

Spolecnosti, které poskytuji cloudové ulozeni dat, je dnes na trhu celd fada. V tomto ¢lanku Vam
nabidneme srovnani dvou produktd, které muzete diky Univerzité Palackého vyuzivat bezplatné.

OneDrive pro firmy

Prvnim produktem je OneDrive pro firmy spolec¢nosti Microsoft.

Tento program je soucasti jiz pfedstaveného baliku Office 365, r. OneDnve
ktery je zaméstnanclm a studentim UP k dispozici for Business
prostfednictvim univerzitni licence. OneDrive pro firmy nabizi

uzivatellm kapacitu 1 TB.

OneDrive pro firmy se instaluje jako volitelna ¢ast baliku MS Office 2013. Po instalaci se na pocitaci
uzivatellm vytvofi slozka s nazvem ,, OneDrive — Univerzita Palackého v Olomouci” a veskeré soubory
umisténé v této sloZce jsou automaticky synchronizovany s cloudem. K souborim Ize pfistupovat dale
prostiednictvim webového rozhrani nebo z mobilnich zatizeni prostfednictvim nativnich aplikaci (pro
Android, i0S a Windows Phone). Se soubory, uloZzenymi na OneDrive, mlZete dale pracovat pomoci
online verzi programd Word, Excel a PowerPoint z baliku Office 365.

Pro webovy pristup k OneDrive a dalsim aplikacim Office 365 muzZete pouZit pfimy odkaz
https://portal.upol.cz/office365 nebo v portale UP po pfihlaseni prejdéte na zalozku ,Sluzby” a vyuzijte
rozcestnik Office 365.

CESNET ownCloud

ownCloud je UlozZisté provozované sdruzenim CESNET zaloZené na
oteviené platformé www.owncloud.org. V zakladni verzi nabizi sice

»jen” 100 GB, tuto kapacitu vSak lze na pozaddani navysit a data jsou

navic uloZena na univerzitni padé v CR. Pro synchronizaci dat na disku () |LJ() Q LO UJ d

pocitace do cloudu je tfeba instalovat program dostupny na vyse


https://portal.upol.cz/office365
http://www.owncloud.org/
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uvedené adrese. Pro prihlaseni pouzivame stejny format uZivatelského jména a hesla jako v pfipadé
OneDrive resp. Office 365, i kdy? autorizace se provadi prostiednictvim Ceské akademicka federace
identit edulD.cz.

Obé sluzby jsou z uZivatelského hlediska velmi podobné, za zminku snad jen stoji, Ze oproti vyse
uvedenému komercénimu feseni dovoluje ownCloud vybrat na disku pocitace konkrétni slozky, které
maji byt do cloudu synchronizovany. Samoziejmosti je pak opét ptistup prfes webové rozhrani
(http://owncloud.cesnet.cz) i pfes mobilni zafizeni.

Predstavujeme produkty a technologie

FileSender - alternativa ke komercnim nastrojum

| kdyZ sluzbu FileSender provozuje sdruzeni CESNET jiz néjakou
dobu, stoji za to ji obcas pfipomenout. Jedna se o akademickou
verzi populdrnich internetovych uschoven. Odesilatelem zasilky
musi byt student nebo zaméstnanec UP, pfijemcem vSak mizZe byt

kdokoliv. Pro odeslani zasilky je proto treba se pfihlasit FILESENDER
prostfednictvim portalového ID doplnéného textem ,@upol.cz” a stejného hesla jako do portalu UP.

| kdyz tato sluzba nevypadd tak moderné a atraktivné jako lecktera komeréni prostredi, nabizi v mnoha
ohledech zajimavé parametry. Nasledujici tabulka srovnava FileSender a nékteré popularni komeréni
sluzby (ve verzi zdarma, ke dni publikovani ¢lanku).

FileSender Uschovna.cz LeteckaPosta.cz
Velikost souboru 500 GB 7 GB 0,161 GB
Pocet stazeni neomezeno 30 neomezeno
Doba ulozZeni 30 dnt 14 dnd 33 dnl

Sluzbu naleznete na webové adrese https://filesender.cesnet.cz.

Zamysleni

Elektronicky index z pohledu IT

Uplné zrudeni papirového indexu a jeho nahrazeni elektronickou evidenci na UP naraZi na celou fadu
komplikaci — legislativnich, zvyklostnich i technickych. Jednou v této véci z ¢asto zminovanych namitek
je problematika IT bezpecnosti. Pokusme se na toto téma podivat podrobnéji.

Vlastnorucni podpis zkousejiciho v indexu predstavuje jasnou pravni jistotu udélené znamky, zapoctu
nebo kolokvia. Zapisem do elektronické evidence tuto jistotu ztradcime a nezbyvd nam neiZ se
spolehnout na virtudlni svét. Pfipadna rizika miZeme rozélenit na nékolik oblasti.


https://filesender.cesnet.cz/
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Riziko selhani IT infrastruktury je relativné minimalni. Diskova pole pouzivaji technologii RAID6, takze
vypadek jednoho nebo dvou diskll neohrozi konzistenci dat. V nejblizsi dobé navic implementujeme
technologie, které dovoli zrcadleni dat do dvou geografickych lokalit — na Zbrojnici a na Tfidé Svobody.
Databazi také pravidelné zalohujeme.

Jistym rizikem je mozZnost lidského selhani pracovnikd, plsobicich v oblasti systémové spravy databaze
a aplikace STAGu. Systém neni navrien tak, aby neumoZiioval zménu dat na systémové Urovni.
Vzhledem k tomu, Ze se jedna o nékolik klicovych uZivatell, lze i toto riziko pomoci organizacnich
opatfeni sniZit na Unosnou mez.

V praxi nejvétsim rizikem elektronického indexu je tak moznost kompromitace hesla nebo pocitacl
pedagogll, sekretarek kateder nebo studijnich referentl. Bude-li zapis znamky do STAGu podminén
pouze platnym pfihlasenim do systému, bude toto riziko vidy vyznamné. K eliminaci tohoto rizika
bychom museli zavést vicefaktorovy autorizacni mechanismus, podobné jako je tomu napft.
v elektronickém bankovnictvi. V Gvahu tak pfipada potvrzovani pomoci SMS kéd(, mobilni aplikace,
pfipadné pomoci elektronického podpisu vazaného na certifikdt umistény napt. v identifikacni karté
zaméstnance. Nevyhodou téchto bezpecnostnich opatfeni je vSak kromé financnich a organizacnich
narokl predevsim narGst pracnosti vkladani udaji do STAGu, ktery by postihnul béiné uzivatele
systému.

Vyuziti elektronického indexu tak vidy bude pfedstavovat kompromis mezi komfortem a bezpecnosti.

Predstavujeme produkty a technologie

Skenovaci pracovisteé elektronické spisové sluzby jsou instalovana

Od doby, kdy byl v roce 2000 schvélen zakon o elektronickém podpisu, ubéhlo uz mnoho vody, kterd
nejen mnohé odnesla, ale také prinesla. V oblasti pouZiti elektronickych dokument( odnesla prvotni
nejistotu a nejasny pfistup pravnich predpisti k moZnostem poufziti elektronickych dokument( v rdmci
rGznorodych pravnich uUkond. Naproti tomu pfinesla balicek zarucenych elektronickych znacek,
kvalifikovany elektronicky podpis, kvalifikované ¢asové razitko, autorizovanou konverzi dokument( —
tedy prostfedky pro plnou pravni ovéfitelnost pravosti i zaru¢enou a divéryhodnou elektronickou
komunikaci v podobé implementace informacniho systému datovych schranek. Souhrnné tedy doslo
jednak k potvrzeni pouZzitelnosti elektronickych dokumentd, ale také (a to je hlavni) k faktickému
zvyseni jejich skuteéného pouZivani. To dokladaji rGzna statisticka setfeni. Napt. informacni systém
datovych schranek prenesl k 14. zari 2015 jiz 294 725 346 datovych zpradv. Pfechodu na bezpapirovou
kancelar tedy jiZ nic nestoji v cesté.

Elektronizace komunikace mezi statni spravou, fyzickymi a pravnimi subjekty se nezadrzitelné stava
fenoménem. Pro vétsinu instituci - pro univerzitni subjekty to plati dvojndsob - tak vyvstava pozadavek
tyto dokumenty nejen efektivné zpracovavat, ale z dlouhodobého hlediska archivovat, zajistit jejich
pravni validitu v€etné evidence jejich vlastnosti. Elektronické dokumenty musi splfiovat poZadavek
dlvéryhodnosti a mit po formalni i obsahové strance stejné trvalou dlikazni hodnotu jako jejich
papirové protéjsky.

Naléhavost vénovat fadnou pozornost a péci procesu digitalizace dokumentd, sledovani jejich pohybu
a jejich dlouhodobému ukladani, roste vzhledem k ofekavané novele zakona ¢. 111/1998 Sb.,
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o vysokych Skolach, kterd pocita stim, Ze pfi rozhodovani o pravech a povinnostech student(
a uchazec o studium se na postup vysoké skoly vztahuje spravni rad (zakon ¢. 500/2004 Sb.), a to ve
vétsi mire neZ dosud, coZ vyrazné zvysi rozsah a naro¢nost administrativnich procesu.

Zdaleka ne vSechny dokumenty ale ptichazeji pfimo do organizace v digitalni podobé. Jen kvalitni,
precizovany a promysleny proces digitalizace zaruc¢i pozdéjsi pouzitelnost dokumentu na drovni
ekvivalentni papirovému vzoru. Digitalizace neni pouhé vloZeni dokument(i do skeneru, ale jde o
sofistikovany logisticko-technologicky proces, ktery zacind uZ na vstupni podatelné odbavenim
dokumentl k digitalizaci. Odbaveni je v tomto pripadé vybrani, evidence a predani urcenych
dokument k digitalizaci véetné Siroké skaly navazujicich sluzeb.

Kazda nové zavadéna technologie s sebou v ocich vefejnosti pfindsi vidy minimalné dvé zakladni
otazky: Kam s ni? + Jaké vyhody ndm prinese?

Odpovéd na prvni z otdzek s nerudovskym charakterem je umisténi skenovacich pracovist vidy
v podatelnach jednotlivych fakult, vedle jiz instalovanych skenovacich pracovist na RUP a SKM.
Aktualné bude nové umisténo na satelitnich podatelnach celkem devét skenovacich linek.

Odpovéd na druhou z otazek je uz obsirnéjsi. Skenovaci pracovisté nabidne nejen proces samotné
digitalni konverze, tedy poftizeni digitalniho obrazu vybranych typl analogovych dokumentd, ale i
ovéreni dokumentu signacnimi znackami, c¢arovym kodem, elektronickym podpisem, casovym
razitkem a ovérovaci doloZkou. Vystupem skenovaciho procesu bude pravné validni dokument
prevainé ve formatu PDF/A, ktery bude dale importovédn a evidovan pod svym cislem jednacim
v centralni spisové sluzbé Univerzity Palackého. Hlavnim benefitem bude zjednoduseni a zefektivnéni
administrace dokument(, snizeni nakladd na provoz. Dalsim efektem je bezpecné uloZeni obsahu
dokumentl — dat a diky navazujici sluzbé nasledné skartace dokumentl i Uspora mista urceného pro
redundantni spisovny a prirucni archivy. Navic touto technologii budou pfipraveny dokumenty, které
budou formatové vhodné i pro zdkonem vyzadovanou distribuci mimo prostfedi univerzity cestou
datovych schranek. Nespornym dopadem bude zvyseni sdileni obsahu dokument( a informaci na
univerzité. Bylo by opravdu Skoda takovych moznosti nevyuZzit.

Na horizontu

Upgrade systému SAP

| kdyz ,,pod poklickou” univerzitniho informacniho systému probihd aktualizace systém( témér
neustale, existuji systémy, jejichz upgrade stoji za zvlastni zminku. V pfistim roce bude upgradovan
ekonomicky a personalni software Univerzity Palackého — SAP R3.

Systém némecké spolecnosti SAP patfi mezi nejzndméjsi a nejrobustnéjsi firemni softwary na svété.
V Ceské republice jej kromé fady velkych organizaci pouziva i $est vefejnych vysokych kol — kromé nasi
univerzity jsou to Vysoka Skola banska v Ostravé, Vysoké uceni technické v Brné, Mendelova univerzita
v Brné, Janackova akademie v Brné a Univerzita Tomase Bati ve Zliné.

V ramci spojeni sil a Uspory finanénich prostfedk( se jiz pred nékolika lety tyto Skoly spojily a zaloZily
tzv. Koordinacéni centrum SAP, které zajistuje provoz a spolecny hosting jednotlivych instalaci systému
SAP a databazi. Toto centrum je fyzicky umisténo v Olomouci, v prostorach Centra vypocetni techniky
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a je spravovano pracovniky UP. Ostatni vysoké skoly ke svym ekonomickym systémuim pfistupuji do
Olomouce vzdalené prostirednictvim sité CESNET.

V letoSnim roce pfistoupily jednotlivé Skoly ke spole¢nému vybéru dodavatele a zahdjily postupny
upgrade jednotlivych instalaci SAPu. Jako prvni byl povySen SAP VUT nasledovany systémem
MENDELU. Nase univerzita pfijde na fadu v prvnim &tvrtleti pristiho roku, nasledovana VSB a UTB. Na
rok 2017 je planovan upgrade JAMU.

Z praktického hlediska to bude znamenat nékolik mésicl peclivé pfipravy nasledovanych vikendovou
odstavkou celého ekonomického a personalniho systému UP. Predpokladame vyluku od ctvrtka
odpoledne do nedéle. Termin bude volen tak, aby nezasahl do obdobi vyplaty mezd, a bude vcas
oznamen. Tecku za celym upgradem udéla aZ Gcetni zavérka na jate 2017, u které ndm bude na zakladé
uzaviené smlouvy dodavatel asistovat.

Upgrade SAPu je nezbytny pro dalsi rozvoj ekonomické agendy a digitalizaci procest na UP.
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