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Identifikacni karty

Organizacni a procesni schéma UP

Pocitacova sit’ UP

Technicka podpora pocitacové sité Pristup do pocitacove site UP

Mobilni pfistup na sit’ (sit’ eduroam), WiFi, LAN prostrednlctwm VPN

Pristup prostrednictvim VPN

Pfistup ke zdrojdim (Shibboleth) Sluzba VPN umoziiuje vstoupit do potitatové sité

Bezpeénost a antivirova’ ochrana UP téméF Z kaidého mI'Sta na SVété Stejné

_ plnohodnotné, jako by se uzivatel nachazel v
Videokonference . , . v
prostorach UP. Je tim umoznéen pristup k

Multilicencni software databazim a dal$im informa&nim systémam,

Univerzitni e-mail jejichz uziti je z licencnich ¢i bezpecnostnich

d@vodd limitovano na adresni prostor UP. V
prlibéhu spojeni je zajiSténa bezpecnost

E-mail pro zaméstnance prenaseného obsahu Sifrovanim. VPN umisti
Zabezpedeni vzdalené hosty za firewall, coz jim dava stejna
prava a moznosti, jako by sedéli v prostorach UP,
napf. uvnitf budovy fakulty.

E-mail pro studenty

Jak funguje VPN?

Vas pocitaC nejprve navaze spojeni s univerzitnim
VPN serverem, ktery ovéfi vase prihlasovaci
Udaje. Mezi pocitatem a serverem se pak vytvori
zvlastni druh tzv. tunelového pfipojeni. V ném
jsou veskera prochazejici data Sifrovana, a tim
chranéna proti odposlechu béhem jejich pfenosu.
Nas server prichozi data rozsifruje a preda je dal.
Zabezpeceny prenos dat je jednou z nespornych
vyhod VPN.

Béhem VPN pfipojeni pouziva vas pocitac IP
adresu, kterou dostava pridélenu z naseho
adresniho prostoru. Zvenku to potom vypada, Ze
je vas pocitac pripojeny pfimo v nasi siti.

Pridélované IP adresy

PocitaCova sit’ UP pouZiva adresovy prostor
158.194.0.0 az 158.194.255.255 (adresa tfidy B).
Pokud se pripojite pomoci VPN, dostane Vas
pocitac IP adresu, ktera bude zacinat dvojcislim
158.194. x.x.
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K cemu VPN nejcastéji pouzijeme ?

pristup k univerzitou predplacenym
elektronickym informacnim zdrojtim

e spusténi klienta STAGuU nebo SAPu
e piistup k univerzitnimu e-mailu pomoci

postovniho klienta

pfistup do MS sité (moznost pouZivat
sdilené tiskarny, sit'ové disky,..)

chranény, Sifrovany pristup k prostfedkiim
v nasi siti

Co musim udélat nez se pripojim?

1.

Seznamit se s pravidly vyuzivani
pocitatové sité, které jsou popsany ve
Smeérnici rektora UP B3-11/14-SR. PFi
vyuziti sluzby VPN se automaticky stavate
soucasti nasi sité a proto je nutné znat sva
prava a povinnosti. Smérnice je pro
uzivatele sité zavazna.

Mit zabezpeceny pocitac zabezpeceny
pocitac (nainstalovany a aktualizovany
antivirovy program, stazené a
nainstalované opravné balicky Windows).
Kazdy nedostatecné oSetfeny pocitac
pripojeny do sité UP (a to i prostfednictvim
VPN) predstavuije riziko nejen pro svého
uZivatele, ale i pro ostatni. Napadeny stroj
mize slouzit k utokim na dalsi stroje.
Zjistit si prihlaSovaci Udaje pro pfipojeni k
VPN:

JMENO: PouZijte vase portal ID.

Studenti si mohou portal ID vyhledat na
strankach portalu v Kontaktech.
Zaméstnanci své portal ID zjisti od svého
spravce sité.

HESLO: Heslo pro VPN pfipojeni si musite
nejprve sami vytvorit. Po prihlaseni do
univerzitniho portalu vyhledejte odkaz
Hlavni nabidka — Upravit mdj profil —
Zména hesla pro WiFi, LANa a VPN.
Nastavit si na svém pocitadi sitové
pripojeni k VPN podle pfislusSného navodu.

Navody k VPN pripojeni:

223

navod pro nastaveni pfipojeni pro
Windows 7

navod pro nastaveni pfipojeni pro
Windows XP

navod pro nastaveni pfipojeni pro
WindowsVista

navod pro nastaveni pfipojeni na Mac OS
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