Navod pro pripojeni k pocitacové siti UP pomoci VPN

pro Windows XP:

1. pfihlasim se jako spravce svého pocitace

(pokud jiZ nejsem)

2. z menu Start zvolim postupné: Ovladaci panely/Pripojeni k siti a

internetu/Sitova pfipejeni

% Sit'ova pripojeni
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3. v horni levé c¢asti panelu zvolim: Vytvefit nové pripojeni

4. v nabizenych oknech kliknu postupné na: dalsi/ Pripojit k firemni siti/dals3i
Privodce novym pfipojenim
Typ pfipojeni
Co checete udélat?

() Pripojit k Internetu
Pripojeni k Intemetu umoziujici prohliZeni webu a Cteni e-mailu

(%) Pripoijit k firemni siti
Pripojeni k privatni siti umoZfiujici praci mimo kancelaf

() Nastavit sif pro domacnost nebo malou kancelar
Pfipojeni ke stavajici doméaci nebo malé podnikové sit nebo wytvoreni nového pripojeni

() Nastavit jing typ pfipojeni
Primé pfipojeni k jinému poc&itati pomoci sériového, paralelniho nebo infraterveného
portu umoZfAujici nastavit tento pocitac take tak, aby se k nému mohly pfipojit iné
pocitace

[ < Zpet ][ Dali > ][ Storno ]

5. dale postupné volim: Pfipojeni k virtualni privatni siti/Dalsi

Privodce novym pfipojenim

Sifové pripojeni
Jak se cheete z vaseho mista pripojit k siti?

Vubvofit nasledujici pfipojent:
() Telefonické pripojeni
Plipojeni pomoci modemu a analogové nebo digitalni (ISDN] linky

(%) PFipojeni k virtualni privatni siti
Pripojeni k siti pomoci virtudlni privatni sité [VPN] pres Intemet

[ <2pet || Daki> | [ Stomo |




6. do pole Nazev spolecnosti je moZno vloZit cokoliv, pod ¢im si uZivatel toto
spojeni zapamatuje (tfeba UPOL), pokracujeme tlaZitkem Dalii

Priavodce novym pripojenim

Nazev pripojeni
Zadejte nazey tohoto pripojeni do zaméstnani.

Do nasledujiciho pole zadejte nézev tohoto pfipojent.
Nazev spoleénosti
\UPOL |

MuZete zadat napfiklad nazev podnikové sité nebo nazev serveru, ke kterému budete
pripojeni.

[ < Zpet ][ Dalsi > ][ Stomo ]

7. nyni volime postupné: Nevytacet pocatecni pripojeni/Dalsi

Privodce novym pfipojenim

Verejna sil

Systém Windows miZe zajistit, aby pripojeni k verejné siti bylo navazano jako preni. @

Pred navazanim virtualniho pfipojeni mi2e systém Windows automaticky vitodit
pripojeni k siti Intemet neba jiné vefejné siti

(%) Nevytacet podatecni pripojeni
() Automaticky vytodit toto pocateéni pripojeni:

| <zpet || Daki> | [ Stomo |




8. do pole Nazev hostitele dame: 158.194.254.9 a pokracujeme tlacitkem dalsi

Privodce novym pfipojenim

¥Yibér serveru YPN
Zadejte nazev nebo adresu serveru VPN:

Zadejte nazev nebo adresu |P potitade, ke kterému se pripojujete.

MNazey hostitele nebo adresa IP (hapriklad microsoft cz nebo 157.54.0.1)

158.194.254.9

<zpst || Dai> | [ stome

9. Zvolime tlac¢itko Dokoncit

Privodce novym pfipojenim
Dokonéeni Priivodce novym
pfipojenim
Uspéiné jste dokonéili postup potfebrd k wytvofeni
nasledujiciho pfipojeni:

UPOL
¢ Sdilet se viemi uZivateli tohoto poditace

Pfipojeni bude ulozeno do slozky Sitova pripojeni.
["] Pridat zastupce tohota pripojeni na plochu

Klepnutim na tacitko Dokonéit vptvorite pfipojeni a
ukoncite privodce.

[ < Zpét ][ Dokandit ][ Stormo ]




objevi se pfihlasovaci okno do sité VPN, kde zvolime tlacitko Vlastnosti

Pripojit UPOL

Uivatelské jméno: |

[] UloZit uzivatelské jméno a heslo pro:

Akbualmibo uzivalele

Libovalného uZivatele tohato pocilacte

| Prpoit | [ Stomo | [ Viastnosti | [ Napovéda |

10. Zvolime zaloZzku Zabezpeceni,

# UPOL Vlastnosti

| Obecné | Maznosti | Zabezpedeni || Sité

Upfesnit |

Adresa IP nebo nézev cile [napf. microsoft.cz nebo 157.54.0.1):

15:;:_1-34_25-4 E

Nejprve pripojit

Internet].
[[] Neiprve vytotit jiné pfipojent:

Fred pokusem navazat toto vituaini pfipojeni miZe systém
Windows navazat pfipojeni k nékteré verejné siti [napf.

Po pfipojeni zobrazit ikonu v oznamovaci oblasti

OK l[ Starmo J




pak vybereme Upfesnit nastaveni,

& UPOL Vlastnosti

a klikneme na tlac¢itko Nastaveni

Iyafil 1den

| Obecné | Moznosti| Zabezpeeni | Sitz | Upfesnit]
Moznosti zabezpeceni

() Typické nastaven( [doporuéena)

(%) Upfesnit nastaveni

Pouziti tohoto nastaveni vwZaduje znalost
zabezpetovacich protokold,

parn et LA e IR
LI NEn e K OED02iC |

Nastaveni...

[ Nastaveni protokolu IPSec... J
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11. Zde postupné vybereme: a) VyZadovat Sifrovani, b) Povolit tyto protokokely:
MS-CHAP, MS-CHAP v2. Jinad tlacéitka neaktivujeme a potvrdime tladitkem OK

Upresnit nastaveni zabezpeceni

Sifrovéni dat:

I Wyzadovat sifrovani [odpojt, pokud neni k dispozict Sifrovan(] v |

Zabezpeceni priblaseni
() Pougit protokol EAP (E stensible Authentication Pratocol)

(%) Povolit lyto protokoly:
[ Nezasifrované heslo (PAP)
[] Protokol SPAP [Shiva Password Authentication Protocol)
[ ] Protokol CHAP (Challenge Handshake Authentication Protocol]
Protokol MS-CHAP [Microsoft CHAP)

[] Povolit starsi verze MS-CHAP pro servery systému
Windows 95

Protokol MS-CHAP v2 [Microsoft CHAP verze 2]

[ ] Pro protokoly zaloZené na standardu MS-CHAP pouzivat
automaticky prihlasovaci iména, heslo a pFipadné doménu
aklivni relace Windows

I 0K ][ Storno I




12. Zvolime dalsi zaloZku Sité,

& UPOL Vlastnosti

| Obecné | Moznosti| Zabezpeeni | Sitz | Upfesnit]

Moznosti zabezpeceni
() Typické nastaven( [doporuéena)

Ivéfit identitu pomo

sutomaticky pouzit phiblasovac méno. heslo a pripadné

doménu sestémiu Wind

Vyzadoval siftovani dal [zavesit, pokud nanl K gispozici|

(%) Upfesnit nastaveni

Pouziti tohoto nastaveni vwZaduje znalost _
zabezpetovacich protokold,

[ Nastaveni protokolu IPSec... J
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dale Protokol =ité Internet a klikneme na Vlastnosti

& UPOL Vlastnosti

Typ zerveru VPN:
|

Automaticky

Toto pfipojeni pouZiva nasledujici poloZky:
: v Protokol sité Intemet [TCPAP)

M) Planovac paketi technologie QoS

[ Nainstalovat. .. J Odirstalovat [ Vlastnosti J

Popis
Transmission Control Protocal/Intemet Protocal. Vichozi

protokol pro rozlehle sité, kterd umoZriuie komunikaci mezi
réiznymi propojenymi sitémi

[ 0K ][ Storno ]




13. Zvolime: PouZit nasledujici adresy serveru DNS, kde dame 158.194.244.2

Protokol sité Internet (TCP/IP) - viastnosti

Obecné :

Podporuje-i sit automatickou konfiguraci IP, & mozZné ziskat
nastaveni protokolu IP automaticky. V' opacném pripadé wam
spravné nastaveni poradi spravce sité.

(%) Ziskat adresu IP ze serveru DHCP automaticky
() PouZit nasledujici adresu IP:

fiee2s |F

() Ziskat adresu serveru DNS automaticky
(%) Pougit nésledujici adresy servend DNS:
Upfednostfiovany server DNS: | 158 . 194 . 244 . 2 |

Nahradni server DNS: [ = = % ]

Upresnit...

| ok || Stmo |

14. Potvrdime dvakrat tlac¢itko OK a dostaneme se znovu do prihlasfovaciho okna
do
sité VPN

Pripojit UPOL

Usivatelské iménor | |
Heslo: [ |
[[] UloZit ugivatelské jméno a heslo pro:

Ak taalniho uzivatele

Libovalngho uzvatels toholo pocitace

| Prpit | [ Stome || Vlastnesti | [ Napoveda |




15. Studenti UP pouZziji jakoe login svoje Portal ID. Studenti maji moZnost si
Portal ID vyhledat na http://portal.upol.cz v Kontaktech.

Zaméstnanci UP pouziji jako login stejné uzivatelské jméno jaké pouiivajl pro
pfihla3ovani do Novellu a portalu. Zaméstnanci své pfihlaSovaci jméno zjisti od
svého spravce poc. sité.

16. Heslo pro pfipojeni k VPN si studenti a zaméstnanci UP vytvafeji sami na
strankich http://portal.upol.cz. Po pfihlaSeni do zabezpedenych stranek
tohoto portalu vyhledejte odkaz Hlavni nabidka - Upravit mj profil - Zména
hesla pro WiFi, LAN a VEN.

(Pfihladovaci jméno na portal je tzv. portal ID. Heslo do portalu je rodné
¢islo - pokud u%Z jste si ho nezménili).

Po dokonceni této konfigurace je moZno VPN aktivovat jiZz jednodude vybranim
jména tohoto sitového spojeni pro pfipojeni a zadanim loginu a hesla.
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V piipadé potiZi se obratte na sveho fakultniho spravce site:



telefon \e—mail fakulta

Mgr. Eva 585637300 | sla@cmtfnw.upol.cz CMTF
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Ales Pop 585632957 | popltunw.upol.cz LF
Jakub Mensik | 585631810 | mensik@ffnw.upol.cz FF
Ing. Adela
Mayerova 585634055 | mayerovalprfnw.upol.cz PF
Ing. Ivana

) 7 . .
Weberova 585631793 | weberovalpdfnw.upol.cz PAF
Ing. Pavel 585636040  brazdal@ftknw.upol.cz FTK
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